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Устойчивость ИТ-систем



Устойчивость ИТ-систем:
тенденции
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Среди самых важных направлений ИТ 
на ближайшие два года чаще всего 
называют:

• безопасность (49 %); 
• обеспечение высокой доступности и 

аварийное восстановление данных 
(45 %);  

• облачные вычисления (43 %). 

Обратите внимание, что этот вопрос предполагает 
выбор всех подходящих вариантов, поэтому показатели 
в сумме не дают 100 %. 
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Приоритетные направления развития ИТ

Security

High availability / disaster recovery

Cloud computing

Upgrading application(s)

Virtualization

Hardware refresh

IT workflow automation

Reduced IT spending

Big data / analytics / business intelligence

Mobile access

Modernizing internal applications

Document management

Storage refresh

BYOD policies

Change control

I don't know

Other (please specify)

0% 10% 20% 30% 40% 50% 60%

Какие н ап р ав лен ия бу ду т  п ри о рит ет ными для в аше й комп ан и и в  ближа йшие дв а  г ода? От мет ьт е  в се  по дходящие  в ар иан т ы.

Безопасность

Высокая доступность / аварийное 
восстановление

Облачные вычисления

Обновление приложений

Виртуализация

Обновление аппаратного обеспечения

Автоматизация ИТ-процессов

Снижение затрат на ИТ
Большие данные / аналитика / бизнес-

аналитика

Мобильный доступ

Обновление внутренних приложений

Документооборот

Обновление систем хранения данных

Политики использования сотрудниками 
собственных устройств

Управление изменениями

Не знаю

Другое (укажите)



С приблизительно одинаковой 
частотой ключевыми проблемами 
были названы:
• обеспечение непрерывности бизнес-

процессов / высокого уровня 
доступности (47 %);

• возможность восстановления после 
критических сбоев (46 %);

• пробелы в безопасности / нарушение 
конфиденциальности (45 %).
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Ключевые проблемы в сфере ИТ

Business continuity /  high availability

Ability to recover from disaster

Security /  privacy breach

Alignment of IT with the business

Speed of delivery for IT projects

Expense control

Improving communication between IT and the business

Innovation

Flexibility

IT skillsets

IT staff retention

Perception of IT leadership

I don’t know

Other (please specify)

0% 10% 20% 30% 40% 50%

Ка кие  ключ ев ые п р облемы в  ИТ -сфер е , по  мн е н ию в а шей  ко мп ан и и , бу ду т  в  цен т р е  в н има ния в  бу ду ще м г оду ? 
От ме т ьт е  в се  по дходящие  в а р иа н т ы.

Непрерывность процессов / высокая доступность

Восстановление после критических сбоев

Пробелы в безопасности / нарушение 
конфиденциальности

Согласование ИТ-сферы с бизнес-нуждами

Скорость выполнения ИТ-проектов

Управление затратами

Взаимодействие ИТ-подразделений и бизнеса

Инновации

Гибкость

Набор навыков ИТ-специалистов

Удержание ИТ-специалистов

Восприятие лидерства в сфере ИТ

Не знаю

Другое (укажите)



Устойчивость ИТ-систем:
состояние дел с 
обеспечением 
безопасности
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Специалисты выделили 
следующие основные проблемы 
безопасности на предстоящий 
год:
• Внедрение облачных служб 

(43 %); 

• Увеличение уровня сложности 
атак (37 %); 

• Программы-вымогатели (35 %).
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Расширение зоны риска: проблемы обеспечения безопасности

Adoption of cloud services

Increase in sophistication of attacks

Ransomware

Increased network complexity

Insufficient IT security budget

Increase in number of attacks

Growing complexity of regulations

Data becoming increasingly distributed

Threats attributed to mobile device adoption

Inadequate end-user security training

Insufficient security staffing

Inadequate IT security staff training

Inadequate security reporting/ auditing/ forensics tools

Lack of management support for security efforts

Growth of non-sanctioned IT (Shadow IT)

None

I don’t know

Other (please specify)

0% 10% 20% 30% 40% 50%

Какие проблемы обеспеч ения без опасност и  ожидают ся в  в ашей ИТ -орг аниз ации в  следу ющем г оду ? 
От мет ьте  в се  подходящие в ариант ы.

Внедрение облачных служб

Увеличение уровня сложности атак

Программы-вымогатели

Усложнение сети

Недостаточный бюджет на ИТ-безопасность

Увеличение количества атак

Усложнение нормативных требований

Рост распределенности данных

Угрозы, связанные с мобильными устройствами
Недостаточная осведомленность конечных 

пользователей
Недостаток специалистов в области ИТ-

безопасности
Недостаточный уровень обучения персонала в 

области ИТ-безопасности
Недостаток средств отчетности в области 

безопасности, аудита и экспертизы
Недостаток поддержки инициатив специалистов по 

безопасности со стороны руководства

Рост неофициальной (теневой) ИТ-сферы

Отсутствуют 

Не знаю

Другое (укажите)



Большинство ИТ-
специалистов выбрало 
такие меры безопасности:
• антивирусная защита 

(71 %);

• защита от вредоносного ПО 
(67 %); 

• управление исправлениями 
(53 %);

• обнаружение и 
предотвращение 
несанкционированного 
доступа (52 %). 
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Инвестиции в ИТ-безопасность на 
современном этапе

Virus protection

Malware protection

Patch management

Intrusion detection and prevention systems

Data encryption

Secure file transfer

Identity management

User authentication /  two factor authentication

Privileged user management

Compliance auditing and reporting

Standardized network configurations and monitoring

Configuration change management

Database access logging

Security training for company personnel

Self-service password reset

Data change logging

Command line control

SIEM solution (security information and event management software )

Don’t know

None

Other (please specify)

0% 10% 20% 30% 40% 50% 60% 70% 80%

В какие меры без опасност и  в аша орг аниз ация в кладыв ает  средст в а в  настоящее в ремя? От мет ьте  в се подходящие в ариант ы.

Защита от вирусов

Защита от вредоносного ПО

Управление исправлениями

Обнаружение и предотвращение 
несанкционированного доступа

Шифрование данных

Защищенная передача файлов

Управление идентификацией пользователей

Авторизация пользователей (в т. ч. 
двухуровневая)

Управление привилегированными 
пользователями

Аудит соответствия и отчетность

Стандартизация конфигураций сетей и 
мониторинга

Управление изменениями конфигурации

Ведение журнала доступа к базам данных
Обучение по безопасности для сотрудников 

компании

Самостоятельный сброс пароля

Ведение журнала изменения данных 

Управление из командной строки

Решение SIEM (система управления информацией о 
безопасности и событиями безопасности)

Не знаю

Отсутствуют

Другое (укажите)
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Направления инвестиций в сфере ИТ-
безопасности для пользователей 
серверов IBM Power

Для большинства пользователей IBM Power (52 %) основным 
направлением инвестиций в обеспечение ИТ-безопасности в 
будущем году будет контроль за соблюдением правил и 
отчеты по этим вопросам. 

Анализ ИТ-систем на базе IBM Power
Контроль за соблюдением правил и отчеты по этим 

вопросам



Устойчивость ИТ-систем:
обеспечение высокой 
доступности и аварийное 
восстановление
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Большинство участников 
опроса (53 %) для защиты 
и/или архивирования данных 
использует репликацию на 
аппаратном уровне (устройств 
хранения).

47 % использует резервное 
копирование на магнитных 
лентах.
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Используемые технологии защиты

Hardware / storage replication

Tape backup

Software / logical replication

Snapshot solution

Clustering

Backup as a service (BaaS)

Replication built into an application

Replication built into a hypervisor

Disaster recovery as a service (DRaaS)

Virtual tape library (VTL)

Electronic vaulting

I don't know

Other (please specify)

None

0% 10% 20% 30% 40% 50% 60%

Ка ки е  и з  пр ив е де нных ни же т е хнолог и й в аша  комп ан ия в  н аст ояще е в р емя и сп ольз у е т  для з ащит ы и /или а рхив и ро в а ни я дан н ых? Выбер ит е  в се  по дхо дящие  о т в ет ы.

Репликация на аппаратном уровне 
(устройств  хранения)

Резервное копирование на 
магнитных лентах

Репликация на программном уровне

Снимки данных

Кластеризация

Резервное копирование как услуга 
(BaaS)

Репликация, встроенная в 
приложение

 Репликация, встроенная в 
управляющую программу ОС

Аварийное восстановление как 
услуга (DRaaS)

Виртуальная ленточная библиотека 
(VTL)

Электронная передача данных в 
хранилище

Не знаю

Другое (укажите)

Отсутствуют



Из числа респондентов, 
сталкивавшихся с отказами, у 
более чем трети наблюдалась 
потеря данных.

Среди тех, кто сталкивался с 
потерей данных, у 35 % 
потеря данных составила от 
нескольких минут до часа.  

Еще 28 % теряли несколько 
часов, а у 31 % потери данных 
составили от суток и более.  
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Отказы и потеря данных
Сталкивалась ли ваша организация со сбоями (включая стихийные бедствия, сбои сервера, устройств хранения и приложений, человеческий фактор и т. д.), в результате которых для продолжения работы требовались технологии обеспечения высокой доступности и авари

Да Нет Не знаю

Несколько секунд

Несколько минут

До 1 часа

Несколько часов

1 день

Более одного дня

Другое (укажите)

0% 10% 20% 30%

Какой объем данных в о в ременном исч ислении был потерян  при самом з нач ит ельном инцидент е?



Наиболее распространенные причины потери данных:
устаревшие резервные копии (с момента последнего резервного копирования были 
созданы или изменены данные) — 41 %;
человеческий фактор — 33 %.
Пять причин потери данных связано с недостаточным количеством качественных 
резервных копий.
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Причина потери данных

Устаревшая резервная копия (с момента ее создания данные были изменены или введены)

Человеческий фактор

Утраченные данные были в памяти, резервная копия не создавалась

Сбой решения по защите данных

Решение по защите данных не было настроено на резервирование этих данных

Все копии резервных данных были повреждены

На последнее успешное резервирование наложилась новая запись

Сбой со стороны поставщика услуг

Резервная копия утрачена в результате локального события, которое вызвало сбой

Другое

Не знаю

0% 10% 20% 30% 40% 50%

Каков ы были г лав ные прич ины пот ери данных? Выберит е в се подходящие от в ет ы.



45 % респондентов указали целевое 
время восстановления в пределах 
одного часа для критически важных 
систем и данных.

У 26 % опрошенных значение RTO 
составляло менее 30 минут.

Лишь около половины респондентов 
укладывались в заданные показатели 
RTO.
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Целевые показатели времени 
восстановления (RTO): как компании 
выполняют их?

Менее 15 минут

От 15 до 30 минут

От 30 минут до 1 часа

От 1 до 6 часов

От 6 до 12 часов

От 12 до 24 часов

От 24 до 48 часов

Более 48 часов

Не знаю

0% 10% 20% 30%

Как ие  целе в ые  п о ка з а т е ли  вр е ме н и  в о сст а н о вл е н ия п ос ле  о т ка з а  (RT O) у ст ан о в ле н ы в  в а ше й  ко мп а н ии  для н аибо ле е  кр ит ич е ски  в ажн ых с ист е м и  да н н ых (в  р е з у льт а т е  ст ихийн ых бе дст в ий , сбо е в  се р в е ро в , у ст р ойст в  хр а н е ния и  т . д.)?



Устойчивость ИТ-систем:
Облачные технологии
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Большинство пользуется облачной 
инфраструктурой (83 %).

Приблизительно 40 % респондентов 
указало, что в настоящее время пользуются 
внутренним частным облаком или 
пользуются услугами хостинга в частном 
облаке. 

Еще 32 % используют гибридные облака, а 
30 % — общедоступные облачные службы.  
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Формирование стабильного рынка: 
преобладание частного облака

Хостинг в частном облаке

Частное облако

Гибридное

Публичное

Не использую

Не знаю

Другое (укажите)

0% 10% 20% 30% 40% 50%

Приме няют ся ли  в  в ашей ко мпа нии в  н аст оящее  в ре мя какие -ли бо  из  п ере ч и слен ных т ипо в  облако в ? Выбери т е  в се  по дхо дящие  о т в ет ы.



Два важнейших 
преимущества связаны с 
аппаратным обеспечением, 
т. е. связаны с финансами:

• По мнению респондентов, 
облако устраняет 
необходимость в приобретении 
аппаратного, программного 
обеспечения или 
использовании ресурсов 
центров обработки данных 
(56 %).   

• Кроме того, 44 % считает, что 
облако позволяет снизить 
текущие затраты предприятия. 
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Наиболее важные преимущества 
облачных технологий

Отсутствие необходимости приобретения аппаратного, программного обеспечения или использовании ресурсов центров обработки данных

Снижение операционных затрат

Объем ИТ-услуг по запросу

Эффективност ИТ-услуг

Возможность расширять и снижать объем ресурсов

Гибкость стоимости

Экономия на стоимости ПО

Удобство для пользователей

Возможность оперативно запускать продукты и услуги

Отсутствие начальных инвестиций

Улучшение качества взаимодействия

Не знаю

Другое (укажите)

0% 10% 20% 30% 40% 50% 60%

Чт о в а ша  орг а низация  рассм ат рив ае т  как н аиболе е  в аж ны е преим ущест в а  облачны х в ы числе ний?  От м ет ь т е  пя т ь  сам ы х в а ж ны х пр еим ущест в  для  в ашей  орган изации .



Конфиденциальность в 
облаке — это главная угроза 
ИТ-безопасности, которая 
превосходит все другие 
(58 %).    

Далее в рейтинге опасения, 
связанные с суверенностью 
данных (36 %) и проблемы 
соответствия стандартам и 
регуляторным актам (35 %). 
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Проблемы облачных технологий: 
уязвимые места ИТ-инфраструктуры

Угроза для конфиденциальности

Угроза для суверенитета данных

Проблемы соответствия нормативным актам

Проблемы уровня услуг

Увеличение совокупных расходов

Географическое расположение облака данных, на котором предоставляется хостинг

Боязнь отказа облака

Возможность интеграции с существующими приложениями

Боязнь отказа в доступе со стороны поставщика облачных услуг

Ж елание поддерживать внутреннюю инфраструктуру

Удовлетворенность существующей инфраструктурой

Нехватка знаний в сфере ИТ

Отсутствуют

Не знаю

Другое (укажите)

0% 10% 20% 30% 40% 50% 60% 70%

С ка кими  у г ро з ами  ст а лкив а е т ся в а ша ор г а низ ация п ри  и спо льз о в а нии о блач н ых слу жб или  р ассмо т р ен ии  до по лни т ельных о бла ч н ых р еше н ий ? Выбе р ит е  в се  п одхо дящие  от в е т ы.



Устойчивость ИТ-систем:
основные тезисы
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Основные тезисы
Проблемы безопасности, непрерывности бизнес-
процессов и аварийного восстановления находятся в 
центре внимания ИТ-специалистов.
• Технологии защиты данных в компаниях используются в 

различных сочетаниях. Подобное многообразие может 
сказываться на возможностях восстановления, потреблении 
ресурсов и эффективности ИТ-систем.

• Обеспечение безопасности будет оставаться основной 
задачей и в то же время основной проблемой специалистов в 
ближайшей перспективе.  Основные пути решения проблем 
безопасности, стоящих перед ИТ-специалистами, — это  
обучение персонала, разработка политик и процедур 
обеспечения безопасности. 

• Облачные технологии проникают во все сферы жизни, однако 
опасения, связанные с обеспечением конфиденциальности и 
суверенности данных, никуда не исчезают. 
Мультиплатформенные облачные среды делают управление 
ИТ-инфраструктурой все более сложным и рискованным 
делом.
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Пять тенденций в сфере 
«больших данных»



Тенденции в сфере 
«больших данных»:
все больше данных 
переходит в озеро
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Какие данные необходимы, чтобы начать 
работу в своих кластерах Hadoop?

1. Реляционные базы данных

2. Корпоративные хранилища данных

3. Нереляционные базы данных и данные 
сторонних поставщиков

4. Облачные репозитории

5. Данные мейнфрейма

6. Веб-данные / мобильные данные / 
данные социальных сетей

7. Системы Power на базе AIX и данные 
IBM I

8. Данные оборудования / датчиков

69 % Реляционная система управления базами данных

46 %

Корпоративное хранилище данных

45 %

41 %

32 %

30 %

30 %

0,5 %

18 %

62 %

Нереляционные базы данных

Файлы от партнеров или сторонних 
поставщиков данных

Облачные репозитории
Понимание процесса перемещения 
данных и управление им
Веб-данные / мобильные данные 
/ данные социальных сетейAIX Power Systems

Оборудование / 
датчики

Другое

IBM i

16 %
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Насколько ценными для озера данных 
являются данные IBM i?

• Более 97 % респондентов с 
мейнфреймами указали, что интеграция 
данных в озеро очень важна.

• Более 90 % компаний с IBM i считают, что 
интеграция данных этой системы в Hadoop 
имеет большое значение.

Очень 
ценные

Ценные

Достаточно 
ценные Моя компания не 

использует 
системы IBM i

Не 
важны



Тенденции в сфере 
«больших данных»:
на первый план выходит 
вопрос качества данных
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Проблемы, связанные с 
внедрением

1. Качество данных: оценка и повышение качества 
данных, поступающих в озеро или имеющихся в 
нем.

2. Навыки и персонал: необходимость выработки 
новых навыков, а также нехватка программистов 
Hadoop и/или высокая стоимость их работы.

3. Управление данными: включение озера в 
программы по управлению данными и соответствие 
требованиям регуляторных актов.

4. Скорость перемен: вычислительные платформы и 
инструменты стремительно эволюционируют, поэтому 
сложно уследить за последними технологиями.

5. Актуальные данные (отслеживание изменений 
данных; CDC): сложно поддерживать актуальность 
данных в озере при изменениях на других 
платформах.

6. Мейнфрейм: сложность перемещения данных 
мейнфрейма в Hadoop или Spark и извлечения их из 
этих платформ.

7. Перемещение данных: сложность перемещения 
данных в Hadoop или Spark и извлечения их из этих 
платформ.

% респоднентов, которые считают этот пункт основной проблемой (на первом месте из двух)
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Ключевые проблемы использования «больших данных»

Качество данных Навыки Управление
Внезапные изменения CDC Мейнфрейм
Перемещение данных Затраты Подключаемость
Неуверенность



Тенденции в сфере 
«больших данных»:
увеличение масштабов 
управления данными
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Проблемы, связанные с 
внедрением

1. Качество данных: оценка и повышение качества 
данных, поступающих в озеро или имеющихся в нем.

2. Навыки и персонал: необходимость выработки 
новых навыков, а также нехватка программистов 
Hadoop и/или высокая стоимость их работы.

3. Управление данными: включение озера в 
программы по управлению данными и соответствие 
требованиям регуляторных актов.

4. Скорость перемен: вычислительные платформы и 
инструменты стремительно эволюционируют, поэтому 
сложно уследить за последними технологиями.

5. Актуальные данные (отслеживание изменений 
данных; CDC): сложно поддерживать актуальность 
данных в озере при изменениях на других 
платформах.

6. Мейнфрейм: сложность перемещения данных 
мейнфрейма в Hadoop или Spark и извлечения их из 
этих платформ.

7. Перемещение данных: сложность перемещения 
данных в Hadoop или Spark и извлечения их из этих 
платформ.

% респоднентов, которые считают этот пункт основной проблемой (на первом месте из двух)
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Ключевые проблемы использования «больших данных»

Качество данных Навыки Управление
Внезапные изменения CDC Мейнфрейм
Перемещение данных Затраты Подключаемость



Тенденции в сфере 
«больших данных»:
данные в озерах 
поддерживаются в более 
актуальном состоянии
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Проблемы, связанные с внедрением
1. Качество данных: оценка и повышение качества 

данных, поступающих в озеро или имеющихся в 
нем.

2. Навыки и персонал: необходимость выработки 
новых навыков, а также нехватка программистов 
Hadoop и/или высокая стоимость их работы.

3. Управление данными: включение озера в 
программы по управлению данными и 
соответствие требованиям регуляторных актов.

4. Скорость перемен: вычислительные платформы 
и инструменты стремительно эволюционируют, 
поэтому сложно уследить за последними 
технологиями.

5. Актуальные данные (отслеживание 
изменений данных; CDC): сложно 
поддерживать актуальность данных в озере при 
изменениях на других платформах.

6. Мейнфрейм: сложность перемещения данных 
мейнфрейма в Hadoop или Spark и извлечения их 
из этих платформ.

7. Перемещение данных: сложность перемещения 
данных в Hadoop или Spark и извлечения их из 
этих платформ.

% респоднентов, которые считают этот пункт основной проблемой (на первом месте из двух)
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Ключевые проблемы использования «больших данных»

Качество данных Навыки Управление
Внезапные изменения CDC Мейнфрейм
Перемещение данных Затраты Подключаемость
Неуверенность
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Поддержание озера данных в актуальном 
состоянии: сложнее, чем можно себе 
представить
Поддерживать данные в озере в 
актуальном состоянии непросто, особенно 
когда источником данных служит 
мейнфрейм.

• Источники транзакций меняются при каждой 
операции, зачастую миллионы раз в день.

• В каждом из источников используется свой 
способ отслеживания изменения данных.

• Некоторые целевые узлы Hadoop, например Hive, 
даже не поддерживают быстрое обновление.

Несложно

Очень 
сложно

Несколько 
сложно

Моя компания не 
использует 
мейнфрейм



Тенденции в сфере 
«больших данных»:
беспрецедентно сильные 
позиции
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Преимущества «больших данных» для 
бизнеса
• Увеличение 

производительности 
труда
• Сокращение расходов
• Средства аналитики 

следующего 
поколения

• Увеличение доходов 
и рост компаний
• Архивирование 

данных
• Более гибкая ИТ-

инфраструктура

• Дополнительные инвестиции в 
хранилища данных и мейнфреймы
• Сохранение данных для соблюдения 

требования законодательства
• Высвобождение ресурсов 

мейнфреймов и снижение затрат

Повышение 
производитель-
ности труда 
пользователя за 
счет повышения
готовности 
данных в 
организации

Использование 
преимуществ 
аналитики 
следующего 
поколения

Поддержание 
экономически 
эффективной 
стратегии хранения 
и архивирования 
данных

Увеличение 
эксплуатацион
ной 
эффективности 
и снижение 
затрат

Увеличение 
доходов и 
ускорение 
роста 
компании за 
счет новых 
подходов

Увеличение 
гибкости ИТ-
инфрастру-
ктуры

Дополни-
тельные 
инвестиций в 
существую-
щие 
хранилища 
данных и 
мейнфреймы

Длительное 
хранение 
данных для 
соблюдения 
требований 
законода-
тельства

Высвобо-
ждение 
ресурсов 
мейнфрей-
мов и 
снижение 
затрат



34


	Страница 1
	Устойчивость ИТ-систем
	Устойчивость ИТ-систем: тенденции
	Приоритетные направления развития ИТ
	Ключевые проблемы в сфере ИТ
	Страница 6
	Расширение зоны риска: проблемы обеспечения безопасности
	Инвестиции в ИТ-безопасность на современном этапе
	Страница 9
	Страница 10
	Используемые технологии защиты
	Отказы и потеря данных
	Причина потери данных
	Страница 14
	Устойчивость ИТ-систем: Облачные технологии
	Формирование стабильного рынка: преобладание частного облака
	Наиболее важные преимущества облачных технологий
	Проблемы облачных технологий: уязвимые места ИТ-инфраструктуры
	Устойчивость ИТ-систем: основные тезисы
	Основные тезисы
	Пять тенденций в сфере «больших данных»
	Страница 22
	Страница 23
	Насколько ценными для озера данных являются данные IBM i?
	Страница 25
	Проблемы, связанные с внедрением
	Страница 27
	Проблемы, связанные с внедрением
	Страница 29
	Проблемы, связанные с внедрением
	Страница 31
	Страница 32
	Преимущества «больших данных» для бизнеса
	Страница 34

