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7.22 миллиарда 

2.73 миллиарда 

Э-Бизнес 21-го века 

Источник -  Gartner, Inc. 

1.7 миллиарда 

Источник -  Ecommerce foundation, 

0.817 миллиарда 

0.490 миллиарда 

0.282 миллиарда 



Где обрабатывается данные? 

X-CLOUD 

2 
миллиарда 
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Использование облачных 

услуг 2016 (% от предприятие) 

США 

55% 
 

ЕС 

27% РФ 

18% 
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ОСНОВНЫЕ УГРОЗЫ БЕЗОПАСНОСТИ 

 

ИТ-системы 

 

Nелояльный сотрудник 

 

 

Xакеры/ вирусы 

Xостинг DDoS атаки  
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_ 

2013 

2014 
2015 

2016 

Опыт развития безопасности облаков 
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Система безопасности - факты 
Система управления ЦОДом (BMS), которая контролирует инфраструктуру 

через более чем 1500 датчиков с возможностью удвоить количество датчиков 

 

В соответствии со  стандартомTIER III обслуживание или 

ремонт какой либо системы жизнеобеспечения не 

должно приводить к перебоям работы других систем. 

Контроль всей 

водопроводной 

системы  

Отслеживание 

состояние всех 

систем  

Контроль потребления 

электроэнергии 

Управление всеми 

видами сигналов и 

тревог, в том числе 

систем 

пожаротушения и 

безопасности 

Мониторинг 

состояния системы 

вентиляции 

Контроль всех 

качественных 

параметров 

Мониторинг 

системы 

охлаждения 



Alien Vault Unified Security 

Manager 
5 основных функций безопасности в 

единой консоли 



 
 

 

 

 

 

 

 

 
• 33% проинформировали об упущенных         возможностях и 

контрактах 

• 29% успешных атак негативно повлияли на оценку кредитного 

рейтинга  

• 26% компаний увеличили страховые взносы 

Источник - Kaspersky Lab., 2015 год. 

 61% временно потеряли доступ  

к информации 

38% 
не в состоянии выполнять  

свою основную  

деятельность 

Влияние DDoS–атак на бизнес 

DDoS-атака приводит к потере от 52 000 до 444 000 USD 

Атака в 2016 год 

достигла 1TB, с 

участием 152000 единиц 
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Решение Lattelecoma – по защите от DoS/DDoS атак 

 



   Что такое                           ? 

• Rapid7 

• Nexpose – сканирование уязвимости   и инструмент контроля 

• OS и уязвимости сервисов  

• Ошибок конфигурации 

• Соответствия политикам безопасности 

• Metasploit – сканирование уязвимости , инструмент верификации и взлома 

• Возможно дополнительно вести тестирование по информированию безопасности (Security 

Awareness) и обучение. 

• AppSpider – инструмент углубленной проверки Web страниц \апликаций  

•    Проверка кода 

• Тесты взлома  

•  Соответствие стандартам – OWASP, PCI, HIPAA, u.c. 
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Пример 

   

реализованные Lattelecom 

мероприятия по безопасности  

 



99.0% 99,5% 99,8% 99,9% 

Значимость данных 

Критичность 

данных 

Доступность 

данных  

История платежных поручений 

Маркетинговые материалы 

Корреспонденция 

Платежные поручения 

Планы доходов 

 Бизнес-стратегия 

Инновационные проекты 

Личные данные работников 

Паспортные данные 

 Политика скидок 

Тарифы 

База данных контактов 

Данные партнеров 

База данных услуг 

Договора клиентов 

критичные 

данные 

менее 

критичные 

данные 
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Логическая 

безопасность  

Физическая 

безопасность 

Внедрен порядок обработки и 

хранения данных 

Внедрены инструменты DLP 

Разработаны планы 

возобновления деятельности 

систем 

Планы бесперебойности 

бизнеса 

Ежемесячный контроль и 

улучшение процессов в 

соответствии со стандартом ITIL 

• Порядок контроля над утверждением 

прав доступа, накопление 

доказательств 

• Сканируется присылаемая 

информация, а также информация, 

высылаемая за пределы организации 

• Критические данные шифруются, 

проводится мониторинг  доступа к ним 

• Конечное оборудование клиента 

защищается с использованием 

аутентификации двух факторов 

(рабочие станции, мобильные 

устройства) 

На предприятии разработаны и 

внедрены уровни доступности систем 

обработки и хранения данных (SLA) 

Реализованные Lattelecom мероприятия 

по безопасности  



Пример реализованного проекта 

VDI 

 

Производитель и дистрибьютор  

бытовых и гигиенических 

товаров 



•Повышение уровня 

защиты бизнес данных  

•Обеспечение 

непрерывности бизнес 

процессов 

 

Цель проекта: 

• Защита данных от «маски шоу» 

• Контроль над внутренними 

пользователями 

• Интеграция с текущим решением 

VMware 

• Повышение уровня SLA 



Вызовы 

• Есть опыт работы с VMware, нет опыта с VDI 

• Адаптация существующих аппликаций под VDI 

• Подготовка профилей пользователей 

• Подключение периферийных устройств ввода-вывода 

(принтера, сканеры и т.д.) 

• Голосовые решения (Skype) в среде VDI 
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v 

 
 

 

 

  

 

 

Техническое решение: 

• 3 х сервера Dell R630 
• 200 x лицензий VMware 

Horizon 6 

• 200 x лицензий MS VDI 

• 4 RU в ЦОДе 

• Internet 100 Mbit/s 

 

 

 

Внедрение: 

• 4 дня + 4 недели, затраты 

5000 EUR 

• OPEX  – 33 EUR (на 

одного пользователя в 

месяц) 

• Обучение - 3 дня (2 

системных админ.) 

  

 

 

 

 

 

 

Результат: 
 

Отсутствие данных 

на рабочих станциях 
 

  

Техническое задание: 200 «рабочих мест» 

 

Создание инфраструктуры на VMware 
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Техническое решения 

Virtual Desktop Cluster

ESXi_VDI_1 ESXi_VDI_3

Management Cluster

ESXi_1 ESXi_2ESXi_2

SQL AD File
Connection

Server 1

Security

Server 1

Composer

Security

Server 2

vCenter

Server

Virtual Desktop Network

Internet

ESXi_VDI_2

Connection

Server 2

Internal / Management Network

DMZ Public Network

DMZ Private Network

Virtual

Physical
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Результат 

• Безопасность - отсутствие данных на локальных устройствах 

• Двухуровневая система идентификации - аппликации с 

PASS кодом 

• Улучшился SLA - время решения проблем сократилось с 

нескольких часов до нескольких минут 

• Суперконтроль, но и дополнительная нагрузка на IT 

• Мобильность - для работы пригодно любое устройство в 

любом месте, на ОС Windows, Mac, Linux, Android или iOS 
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Спасибо за  
внимание  
и до встречи  
у стенда 




